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Ein Wort vorab 5

1 Ein Wort vorab

Vielen Dank fur Ihr Vertrauen!

Mit wenigen Handgriffen bauen Sie mit dem
TERRA Powerline 500 WLAN Ihr eigenes Netzwerk
auf. PLC libertrdgt die Daten (ber die Stromleitung
des Hauses, sodass jede Steckdose zu einem Netz-
werkzugang wird.

1.1 Zu diesem Handbuch

Lesen Sie vor der Inbetriebnahme des Gerdtes alle An-
weisungen sorgfaltig und bewahren Sie Handbuch
und/oder Installationsanleitung fir spateres Nach-
schlagen auf.

Nach einer Einfihrung in die Themen ,PLC" und
JWLAN" sowie der Vorstellung des
TERRA Powerline 500 WLAN in Kapitel 2 erfahren Sie
in Kapitel 3, wie Sie den Adapter erfolgreich in Ihrem
Netzwerk in Betrieb nehmen kénnen. Kapitel 4 be-
schreibt im Detail die Einstellungsmdglichkeiten der
eingebauten Konfigurationsoberflache und damit auch
den Zugang zum WLAN. Tipps zur Bandbreitenopti-
mierung und Hinweise zur Umweltvertraglichkeit des
Gerates sowie unsere Garantiebedingungen in Kapitel
5 bilden den Abschluss des Handbuches.

Beschreibung der Symbole

In diesem Abschnitt beschreiben wir kurz die Bedeu-
tung der im Handbuch und/oder auf dem Typenschild,
dem Geratestecker sowie die auf der Verpackung ver-
wendeten Symbole:

Symbol Beschreibung

Sehr wichtiges Sicherheits-
zeichen, das Sie vor unmittelbar
drohender elektrischer Spannung
warnt und bei Nichtbeachtung
schwerste Verletzungen oder den
Tod zur Folge haben kann.

A\

Wichtiges Sicherheitszeichen, das
Sie vor einer moglicherweise
gefahrlichen Situation einer Ver-
brennung warnt und bei Nichtver-
meidung leichte und geringfiigige
Verletzungen sowie Sachschaden
zur Folge haben kann.

A\

Wichtiger Hinweis, dessen Beach-
tung empfehlenswert ist und
maglicherweise zu Sachschaden

fihren kann.

TERRA Powerline 500 WLAN



6 Ein Wort vorab

Symbol

Beschreibung

Symbol

Beschreibung

Das Gerat darf nur in trockenen
und geschlossenen Raumen ver-
wendet werden.

Kennzeichnet den abgeschlos-
senen Handlungsverlauf

Mit der CE-Kennzeichnung erklart
der Hersteller/Inverkehrbringer,
dass das Produkt allen geltenden
europaischen Vorschriften ent-

spricht und es den vorgeschriebe-

nen Konformitatsbewertungs-
verfahren unterzogen wurde.

5

Dient der Vermeidung von Abfal-
len von Elektro- und Elektronik-

geraten und der Reduzierung sol-
cher Abfdlle durch Wiederverwen-

dung, Recycling und anderer For-
men der Verwertung. Die EU-
WEEE-Richtlinie legt Mindestnor-

men fiir die Behandlung von Elek-

tro- und Elektronik-Altgeraten in
der EU fest.

Zusatzliche Informationen und
Tipps zu Hintergrinden und zur
Konfiguration lhres Gerates.

TERRA Powerline 500 WLAN
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1.1.1 BestimmungsgemaRer Gebrauch
Verwenden Sie den Adapter ausschlieRlich wie in die-
ser Anleitung beschrieben, um Schaden und Verletzun-
gen zu vermeiden.

GEFAHR! Stromschlag durch Elektrizitat
Gerat in eine Steckdose mit angeschlossen-
em Schutzleiter einstecken

ACHTUNG! Beschadigung des Gerates
durch Umgebungsbedingungen

Gerdt nur in trockenen und geschlossenen
Réumen verwenden

1.1.2 CE-Konformitat
Das Produkt entspricht den grundle-
genden Anforderungen der Richtlini-
en 2014/53/EU, 2011/65/EU und
2009/125/EC.

Das Produkt ist zum Betrieb in der EU,

Schweiz und Norwegen vorgesehen.

a Die vereinfachte CE-Erklérung zu diesem Pro-

I dukt liegt in gedruckter Form bei. AuBerdem

finden Sie sie im Internet unter
www.wortmann.de.

1.1.3 Sicherheitshinweise

Alle Sicherheits- und Bedienungsanweisungen sollen
vor Inbetriebnahme gelesen und verstanden worden
sein und fiir zukinftige Einsichtnahmen aufbewahrt
werden.

GEFAHR! Stromschlag durch Elektrizitat
Nicht in die Steckdose fassen, Gerat nicht off-
nen und keine Gegenstande in die Steckdose
sowie in die Liiftungsoéffnungen einfiihren

TERRA-Geréte sind fir den Anwender wartungsfrei. Im
Schadensfall trennen Sie das Gerat vom Stromnetz, in-
dem Sie es selbst oder dessen Netzstecker aus der
Steckdose ziehen. Wenden Sie sich dann ausschlieflich
an qualifiziertes Fachpersonal (Kundendienst). Ein
Schadensfall liegt z. B. vor,

@ wenn der Netzstecker beschadigt ist.

@ wenn das Gerat mit Flissigkeit (z.B. Regen oder
Wasser) iiberschiittet wurde.

@ wenn das Gerat funktionslos ist.
@ wenn das Gehduse des Gerates beschadigt ist.

u Gerdte nicht direkt ineinanderstecken. Einge-
I steckte Gerdte kénnen eine verringerte Uber-
tragungsgeschwindigkeit besitzen.

TERRA Powerline 500 WLAN
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GEFAHR! Stromschlag durch Elektrizitat
Gerat in eine Steckdose mit angeschlosse-
nem Schutzleiter einstecken

Gerate dirfen ausschlieRlich an einem Versorgungs-
netz betrieben werden, wie auf dem Typenschild be-
schrieben.

Um das Gerat vom Stromnetz zu trennen, ziehen Sie
das Gerat selbst bzw. dessen Netzstecker aus der
Steckdose.

Die Steckdose sowie alle angeschlossen Netzwerkgera-
te sollten leicht zuganglich sein, damit Sie im Bedarfs-
fall die Netzstecker schnell ziehen konnen.

VORSICHT! Warmeentwicklung im Betrieb
Bestimmte Gehauseteile werden situations-
bedingt sehr heif; Gerat beriihrungssicher
anbringen und optimale Platzierung beach-
ten

Gerdte sollen nur an Platzen aufgestellt werden, wel-
che eine ausreichende Beliiftung gewahren. Schlitze
und Offnungen am Gehause dienen der Beliftung:

@ Decken Sie Gerate bei Betrieb nicht ab.

@ Stellen Sie keine Gegenstande auf Gerate.

@ Stecken Sie keine Gegensténde in die Offnun-
gen der Gerdte.

@ Gerate dirfen nicht in direkter Nahe einer offe-
nen Flamme (z. B. Feuer, Kerze) eingesetzt wer-
den.

@ Gerate diirfen nicht direkter Warmestrahlung
ausgesetzt sein (z. B. Heizkdrper, Sonneneinstrah-
lung).

A ACHTUNG! Gehausebeschddigung durch

\ [6sungsmittelhaltige Reinigungsmittel

~ Reinigung nur stromlos und mit trockenem

Tuch

TERRA Powerline 500 WLAN
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1.2 WORTMANN im Internet

Weitergehende Informationen zu unseren Produkten
finden Sie auch im Internet unter www.wortmann.de.
Auf  der Produktseite lassen sich  Produkt-
beschreibungen  und  Dokumentationen  sowie
aktualisierte Versionen der Firmware des Gerates
herunterladen.

Wenn Sie weitere Ideen oder Anregungen zu unseren
Produkten haben, nehmen Sie bitte unter der E-Mail-
Adresse info@wortmann.de Kontakt mit uns auf.

TERRA Powerline 500 WLAN
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2 EinIeitung tber das Stromnetz aufbauen, ohne erst eine aufwen-

dige Verkabelung durchfiihren zu missen.
PLC ist eine intelligente und sichere Technologie, mit

der Sie einfach, schnell und preiswert ein Heimnetz

a

Abb. 1

TERRA Powerline 500 WLAN



Einleitung 11

2.1 Was steckt hinter PLC?

Bei PLC (PowerLine Communications) wird das vor-
handene Stromnetz zur Ubertragung von Daten zwi-
schen verschiedenen, Uber entsprechende Adapter
miteinander verbundenen, Computern und anderen
Netzwerkkomponenten genutzt. Jede Steckdose wird
dadurch auch zur ,Netzwerksteckdose”. Zur Ubermitt-
lung werden die Daten umgewandelt (,moduliert”)
und als Signal uber die Stromleitungen geschickt. Mo-
dernste Technik gewahrleistet dabei, dass sich Strom-
und Datennetz nicht gegenseitig storen. Dabei ist die
Vernetzung Uber PLC schnell und sicher. Die Ubertrage-
nen Informationen werden mit einem Kennwort ver-
schlisselt, um das Abhdren durch Dritte zu verhindern.

2.2 Was ist ein WLAN?

Der Begriff WLAN (Wireless Local Area Network) steht
fiir die Vernetzung von Computern und anderen Gera-
ten per Funk. Zwar lassen sich auch Computer paar-
weise (,peer-to-peer”, p2p) drahtlos miteinander
verbinden, in der Regel sorgt jedoch eine zentrale Sen-
destation (Access-Point) fir die Vernetzung der ver-
schiedenen Gerate. Haufig werden solche Access-
Points mittlerweile mit Modems fiir den Internetzu-
gang und Routern als Vermittler in einem Netzwerk zu
einer Einheit kombiniert.

Das durch einen bestimmten Sendekanal und Namen
(SSID) von einer Sendestation etablierte Funknetzwerk
hat nur eine beschrankte Reichweite. Der auch als
,Funkzelle” bezeichnete Empfangsbereich eines Ac-
cess-Points wird insbesondere durch Gebaudemauern
stark eingeschrankt. Haufig ist nur im gleichen Raum
eine stabile Funkverbindung zwischen verschiedenen
WLAN-Gerdten moglich.

Da der Netzwerkzugang im WLAN nicht, wie beispiels-
weise im LAN (per Netzwerkkabel) oder PLC (per
Stromnetz) kontrolliert werden kann, stellt die freie
Ubertragung von Daten durch den Raum natirlich be-
sondere Anforderungen an die Absicherung des Netz-
werks. Daher wurden eine ganze Reihe von
SicherheitsmaRnahmen vorgesehen, wie beispielswei-
se ein versteckter Funknetzname (SSID), die Verschliis-
selung der Ubertragenen Daten und eine
Zugangskontrolle dber die Kennungen (MAC-Adres-
sen) der Clients.

2.3 Wi-Fi oder WLAN?

Wi-Fi ist ein erfundener Markenbegriff der Wi-Fi-Al-
liance, ein Konsortium, das Gerate mit Funkschnittstel-
len zertifiziert. In vielen Landern wird Wi-Fi auch als
Synonym fir WLAN benutzt, was streng genommen

TERRA Powerline 500 WLAN



12 Einleitung

nicht richtig ist, da Wi-Fi den Funkstandard und WLAN
das Funknetzwerk bezeichnet.

2.4 Was bedeutet WiFi Clone?

WiFi Clone ist eine Technologie fiir WLAN-Produkte,
mit der sich neue Gerdte sehr leicht in ein bereits vor-
handenes WLAN-Netzwerk integrieren lassen. Dazu
muss der entsprechende Adapter nur in eine freie
Steckdose gesteckt und der Verschlusselungstaster (bei
alteren Modellen der WPS-Taster) gedruckt werden.
Die WLAN-Gerate tauschen nun automatisch ihre
WLAN-Berechtigungsnachweise mit dem vorhandenen
WLAN-Router aus und synchronisieren den Namen des
Funknetzwerkes (SSID), das Kennwort und mdgliche
Einstellungen zu Kindersicherung/Zeitsteuerung.

2.5 Was ist WiFi Sync?

WiFi Sync ist eine Funktion fir WLAN-Produkte, die
das vorhandene WLAN-Netzwerk erweitert und opti-
miert. Werden mehrere WLAN-Gerate eingesetzt, fun-
gieren diese als Access-Points, die sich iber Powerline
miteinander verbinden. Die WLAN-Produkte wahlen
sich automatisch im sendestarksten Zugangspunkt ein.
So entsteht im ganzen Haus ein stabiles und schnelles
WLAN-Netzwerk.

2.6 TERRA Powerline 500 WLAN
Der TERRA Powerline 500 WLAN ist ausgestattet mit

@ cinem Verschlisselungstaster (Haus-Symbol) mit
LED-Statusanzeige,

@ cinem WLAN-Taster mit LED-Statusanzeige,

Die LED-Statusanzeige kann auf der Konfigura-

tionsoberfldche des Adapters deaktiviert wer-

den (siehe 4.6 Verwaltung).

@ cinem Netzwerkanschluss,
@ cinem Reset-Taster und
@ vier innenliegenden WLAN-Antennen.

2.6.1 Verschlusselungstaster

Dieser Taster steuert die folgenden Funktio-
nen:

PLC-Netzwerk verschliisseln

@® Um Ihr PLC-Netzwerk individuell zu verschliisseln,
driicken Sie an den angeschlossenen Geraten —
innerhalb von 2 Minuten — jeden Verschliisse-
lungstaster ca. 1 Sekunde.

@ Um ein PLC-Gerat aus Ihrem Netzwerk zu entfer-
nen, driicken Sie mindestens 10 Sekunden den
Verschliisselungstaster des entsprechenden
Gerates.

TERRA Powerline 500 WLAN
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WLAN-Netzwerk verschliisseln WLAN-Gerate per WPS verbinden
7=~ Der WLAN-Taster steuert die folgenden WLAN- @ Befindet sich das Gerat im Auslieferungszu-
<" Funktionen: stand, drlcken Sie kurz den WLAN-Taster, um

WPS zu aktivieren.

WLAN ein/aus: . .
@ War die WLAN-Verbindung ausgeschaltet und

® |m Auslieferungszustand ist die WLAN-Funk- Sie mochten WPS aktivieren, driicken Sie den
tion bereits eingeschaltet und die WLAN-Ver- WLAN-Taster zweimal: einmal, um WLAN ein-
schliisselung  WPA2  eingestellt. Der  WLAN- zuschalten, und das zweite Mal, um WPS zu akti-
Schlissel ist der WiFi key des vieren.

TERRA Powerline 500 WLAN. Sie finden diesen u Mehr Informationen dazu finden Sie im Kapitel

eindeutigen SchlUssel auf dem Etikett auf der Riic- 3.2 TERRA Powerline 500 WLAN anschlie-
kseite des Gehauses. Ren

Kontrollleuchten
Die integrierten Kontrollleuchten (LEDs) zeigen den
PLC-Status des TERRA Powerline 500 WLAN durch
Blink- und Leuchtverhalten an:

Priifen Sie, ob der Adapter vorschriftsmaBig an

]

I das Stromnetz angeschlossen ist und ob der
) Verschliisselungsvorgang erfolgreich durchge-

Abb. 2 fiihrt wurde. Mehr Informationen dazu finden
® Um WLAN auszuschalten, halten Sie den Sie unter 3.2 TERRA Powerline 500 WLAN
WLAN-Taster langer als 3 Sekunden gedriickt. anschlieBen.

@® Um WLAN wieder einzuschalten, driicken Sie
den WLAN-Taster kurz.

TERRA Powerline 500 WLAN
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Blinkverhalten der PLC-LED

LED Blinkverhalten | Bedeutung
LED Blinkverhalten | Bedeutung Grine Blinkt in Adapter befindet
LED Abstanden von | sich im Strom-
Rote LED | Leuchtet per- Adapter befindet 0,5/50-60 Sek. | sparmodus
manent sich im Startvor- (An/Aus)
gang
Rote LED | Blinktin Es besteht keine * Hinweise zur Verbesserung der Daten(ibertragungs-
Abstindenvon | PLC-Verbindung rate finden Sie im Kapitel 5.3 Bandbreitenoptimie-
0,5 Sek. rung.
(An/Aus)
Rote LED | Blinktin Dateniibertra-
Abstanden von | gungsrate liegt
2 Sek. nicht im opti-
(An/Aus) malen Bereich *
Griine Leuchtet per- Es besteht eine
LED manent verschlisselte
PLC-Verbin-dung
und der Adapter
ist betriebsbereit
Griine Blinkt in PLC-Verschliis-
LED Abstdnden von | selung wird auf-

0,5 Sek.
(An/Aus)

gebaut

TERRA Powerline 500 WLAN
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,,3 Blinkverhalten der WLAN-LED

LED Blinkverhalten | Bedeutung
Griine LED | Leuchtet per- Es besteht eine
manent WLAN-Verbin-
dung und der
Adapter ist
betriebsbereit
Griine LED | Aus WLAN-Verbind-
ung ausgeschaltet
oder
Adapter befindet
sich im Startvor-
gang
Griine LED | Blinkt in WPS-Verschliis-
Abstanden selung wird auf-
von 0,5 Sek. gebaut
(An/Aus)

WiFi Clone einrichten und WiFi Sync nutzen

WiFi Sync ist eine Funktion zur Synchronisierung der
WLAN-Einstellungen aller WLAN-Adapter. Sie aktivie-
ren die Synchronisierung entweder mit Hilfe der Funk-
tionen auf der Konfigurationsoberflache (siehe Kapitel

4.5.7 WiFi Clone und WiFi Sync) oder per Taster-
druck am Adapter.

@ Drilicken Sie zuerst den Verschliisselungsknopf
mit dem Haus-Symbol (ca. 1 Sekunde) eines
bereits vorhandenen
TERRA Powerline 500 WLAN, dessen gesamte
WLAN-Konfiguration  auf alle  anderen
TERRA Powerline 500 WLAN-Adapter Ubertragen
werden soll und innerhalb von 2 Minuten
jeden  Verschliisselungstaster ~ der  neuen
TERRA Powerline 500 WLAN (ca. 1 Sekunde).
Die WLAN-Einstellungen werden nun synchroni-
siert (WiFi Clone).

@ Die WLAN-Adapter sind nun dauerhaft mitein-
ander verbunden und tauschen ab jetzt Ande-
rungen  an  der  WLAN-Konfiguration
automatisch untereinander aus (WiFi Sync).

2.6.2 Netzwerkanschluss

Uber den Netzwerkanschluss kdnnen PCs oder andere
Netzwerkgerate Uber handelsiibliche Netzwerkkabel
mit dem TERRA Powerline 500 WLAN verbunden wer-
den.

2.6.3 Reset

Der Reset-Taster (kleine Offnung neben dem Netz-
werkanschluss hat zwei verschiedene Funktionen:

TERRA Powerline 500 WLAN
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® Das Gerat startet neu, wenn Sie den Reset-
Taster kiirzer als 10 Sekunden driicken.

® Um die Konfiguration des
TERRA Powerline 500 WLAN in den Ausliefe-
rungszustand zuriick zu versetzen, driicken Sie
den Reset-Taster langer als 10 Sekunden.
Beachten Sie, dass alle bereits vorgenommenen
Einstellungen hierbei verloren gehen!

u Der Reset-Taster kann mit Hilfe eines spitzen
I Gegenstandes (z. B. Biroklammer) gedriickt
werden.

2.6.4 WLAN-Antennen

Die innenliegenden WLAN-Antennen dienen der Ver-
bindung mit anderen Netzwerkgeraten per Funk.

TERRA Powerline 500 WLAN
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3 Inbetriebnahme

In diesem Kapitel erfahren Sie alles Wissenswerte zur
Inbetriebnahme Ihres TERRA Powerline 500 WLAN.

3.1 Systemvoraussetzungen

@ Unterstiitze Betriebssysteme des PLC Access
Manager: Windows 7 (32 bit/64 bit), Windows 8
(32 bit/64 bit), Windows 8 Pro (32 bit/64 bit),
Windows 10 (32 bit/64 bit), Windows 10 Pro
(32 bit/64 bit), Ubuntu Linux (32 bit/64 bit), Mac
(ab 0S X 10.6)

® Netzwerkanschluss

a DBeachten Sie, dass Ihr Computer bzw. das

I jeweilige Gerdt (iber eine Netzwerkkarte bzw.
einen Netzwerkadapter mit Netzwerkschnitt-
stelle verfiigen muss.

Zum Aufbau eines PLC-Netzwerkes benétigen
Sie mindestens zwei PLC-Gerdte (200 Mbit/s,
500 Mbit/s, 600 Mbit/s bzw. 1200 Mbit/s).

3.2 TERRA Powerline 500 WLAN
anschlieflen

ACHTUNG! Beschadigung des Gerates
durch Umgebungsbedingungen

Gerat nur in trockenen und geschlossenen
Raumen verwenden

In den folgenden Abschnitten beschreiben wir, wie Sie
den TERRA Powerline 500 WLAN anschlieRen und ins
Netzwerk integrieren. Anhand moglicher Netzwerksze-
narien verdeutlichen wir die genauen Vorgehenswei-
sen.

a Den zuldssigen Spannungsbereich fiir den Be-

I trieb des Gerétes sowie die Leistungsaufnahme
entnehmen Sie bitte dem Etikett auf der Riick-
seite des Gerdtes.

3.2.1 Erganzung — Bestehendes Netz-
werk erweitern

@® Stecken Sie den TERRA Powerline 500 WLAN in
eine Wandsteckdose. Sobald die Kontrollleuchte
des Verschliisselungstasters mit dem Haus-Symbol
regelmaRig rot blinkt (nach ca. 50 Sek.), ist der
Adapter betriebsbereit aber noch nicht in das PLC-
Netz integriert.

TERRA Powerline 500 WLAN
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Um das Gerat vom Stromnetz zu trennen, ziehen Sie
das Gerat selbst bzw. dessen Netzstecker aus der
Steckdose.

TERRA Powerline 500 WLAN in ein bestehendes
PLC-Netzwerk integrieren

Bevor Sie den TERRA Powerline 500 WLAN in Ihrem
PLC-Netzwerk einsetzen konnen, missen Sie ihn zu-
nachst mit Ihren bestehenden PLC-Gerdten zu einem
Netzwerk verbinden. Dies geschieht durch die gemein-
same Verwendung eines PLC-Kennwortes. Damit ent-
steht ein  abgegrenztes  PLC-Netzwerk.  Die
gemeinsame Verwendung des PLC-Kennwortes dient
der Zugangskontrolle zum PLC-Netzwerk sowie der
Verschliisselung der Ubermittelten Daten. Das PLC-
Kennwort kann auf verschiedene Art und Weise gesetzt
werden:

@

@ PLC-Netzwerk per Tasterdruck verschlisseln:
Driicken Sie zuerst den Verschllsselungstaster
eines Adapters aus lhrem bestehenden Netzwerk
fir ca. 1 Sekunde und dann innerhalb von 2
Minuten den Verschlisselungstaster des neuen
TERRA Powerline 500 WLAN ebenfalls fir ca. 1
Sekunde.

oder

@ PLC-Netzwerk durch Eingabe des PLC-Kennwortes
auf  der  Konfigurationsoberflache ~ des
TERRA Powerline 500 WLAN verschliisseln.

Leuchtet die grine LED permanent, ist der

ﬂ/ neue TERRA Powerline 500 WLAN in lhr be-
stehendes, verschliisseltes PLC-Netzwerk ein-
gebunden.

TERRA Powerline 500 WLAN in ein bestehendes
WLAN-Netzwerk integrieren

@ Richten Sie die WLAN-Verbindung zu Ihrem
Laptop, Tablet oder Smartphone ein, indem Sie
den zuvor notierten WiFi key als Netzwerksicher-
heitsschlissel eingeben.

Damit der TERRA Powerline 500 WLAN die gleiche
WLAN-Konfiguration wie lhr WLAN-Router aufweist,
kdnnen Sie die WLAN-Zugangsdaten mit der WiFi Clo-
ne-Funktion Ubernehmen. Diese kann auf verschiede-
ne Art und Weise aktiviert werden:

®

@ WiFi Clone per Tasterdruck aktivieren:
Driicken Sie zuerst den Verschliisselungstaster
mit dem Haussymbol auf der Vorderseite des
TERRA Powerline 500 WLAN und anschlieRend
den WPS-Taster des WLAN-Routers, dessen
Zugangsdaten (bernommen werden sollen.

oder

TERRA Powerline 500 WLAN
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@ WiFi Clone per Konfigurationsoberflache aktivie-
ren: Mehr Informationen zu dieser Funktion fin-
den Sie im Kapitel WiFi Clone.

® Um die WLAN-Einstellungen eines bereits vorhan-
denen WiFi-Adapters auf den
TERRA Powerline 500 WLAN ~ zu  (bertragen,
driicken Sie zuerst den Verschliisselungstaster
mit dem Haus-Symbol (ca. 1 Sekunde). Driicken
Sie abschlieBend den Verschliisselungstaster mit
dem Haus-Symbol des neuen
TERRA Powerline 500 WLAN (ca. 1 Sekunde).
Die gesamte WLAN-Konfiguration wird nun
auf den neuen TERRA Powerline 500 WLAN-
Adapter (ibertragen.

@ Der bereits vorhandene WiFi-Adapter (bertragt
sowohl die PLC- als auch die gesamte WLAN-
Konfiguration auf den neuen
TERRA Powerline 500 WLAN.

® Um weitere TERRA Powerline 500 WLAN in lhr
WLAN-Netzwerk einzubinden, wiederholen Sie
diesen Schritt.

Der TERRA Powerline 500 WLAN besitzt nun
J die gleiche WLAN-Konfiguration wie Ihr
WLAN-Router.

Die WiFi-Adapter sind nun dauerhaft miteinan-
der verbunden und tauschen ab jetzt Anderun-
gen an der  WLAN-Konfiguration
automatisch untereinander aus. Mehr Informa-
tionen zur Konfigurationsoberflache finden Sie im
Kapitel 4 Netzwerkkonfiguration

3.3 Software installieren
TERRA Powerline 500 WLAN Software herunterla-

den

Die TERRA Powerline 500 WLAN Software findet
alle erreichbaren PLC-Adapter in Ihrem PLC-Netzwerk,
zeigt Informationen zu diesen Gerdten an und ver-
schllisselt Ihr PLC-Netzwerk individuell. Sie gelangen
iiber die Software auf die Konfigurationsoberfléche,
um Ihr WLAN-Netzwerk am PC zu konfigurieren.

@

Laden Sie die TERRA Powerline 500 WLAN
Software unter https://www.wortmann.de/de-
de/systeminformation/4549076.aspx herunter.

Nachdem Sie die Installationsdatei auf Ihren Com-
puter herunter geladen haben, starten Sie diese
per Doppelklick. Das Programm ermittelt die aktu-
elle IP-Adresse und startet die Konfiguration im
Webbrowser.

TERRA Powerline 500 WLAN
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3.4 TERRA Powerline 500 WLAN
aus einem Netzwerk entfernen

Um einen TERRA Powerline 500 WLAN aus einem be-
stehenden Netzwerk zu entfernen, driicken Sie minde-
stens 10 Sekunden den Verschliisselungstaster mit
dem Haus-Symbol am entsprechenden Adapter. Dieses
Gerat erhalt ein neues Zufallskennwort und ist damit
aus lhrem Netzwerk ausgeschlossen. Um es anschlie-
Rend in ein anderes Netzwerk einzubinden, verfahren
Sie wie oben beschrieben, je nachdem ob Sie ein neues
Netzwerk aufsetzen oder ein bestehendes erweitern
maochten.

TERRA Powerline 500 WLAN
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4 Netzwerkkonfiguration

Der TERRA Powerline 500 WLAN verfiigt iber eine ein-
gebaute Konfigurationsoberflache, die mit einem Stan-
dard-Webbrowser aufgerufen werden kann. Hier
lassen sich alle Einstellungen fiir den Betrieb des Gera-
tes anpassen.

4.1 Eingebaute Konfigurations-
oberflache erreichen

Sie erreichen die eingebaute Online-Konfigurations-
oberflache des TERRA Powerline 500 WLAN (iber die
TERRA Powerline 500 WLAN Software.

4.2 Meniibeschreibung

Alle MenUfunktionen werden auf der entsprechenden
Oberflache als auch im dazugehdrigen Kapitels des
Handbuches beschrieben. Die Reihenfolge der Be-
schreibung im Handbuch richtet sich nach der Meni-
struktur.

Klicken Sie Speichern, um die Einstellungen des je-
weiligen Bereiches der Konfigurationsoberflache zu
speichern.

Klicken Sie Zuriick, um den jeweiligen Bereich der
Konfigurationsoberfldche zu verlassen.

Wahlen Sie die gewiinschte Sprache in der Sprachaus-
wabhlliste aus.

M Sprache v

Die vier zentralen Bereiche der Konfigurationsoberfla-
che werden am linken Rand angezeigt. Klicken Sie auf

TERRA Powerline 500 WLAN
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die Schaltflache eines Bereiches, um direkt in diesen zu
wechseln.

-y

| Statuslibersicht

"

Geréatekonfiguration

WLAN-Konfiguration

%

Verwaltung

Im Bereich Statusiibersicht erhalten Sie allge-
meine Informationen (iber alle verbundenen PLC-,
WLAN- und LAN-Gerate.

Die verschiedenen Gerateeinstellungen  bzgl.
Sicherheit, Netzwerk, PLC und Zeit konnen Sie
unter Geratekonfiguration dndern bzw. anpas-
sen.

Im Bereich WLAN-Konfiguration kénnen Sie
WLAN-Einstellungen &ndern bzw. anpassen.

Der Abschnitt Verwaltung dient dem Zurtickset-
zen, Sichern und Wiederherstellen threr individu-
ellen Konfigurationen. AuRerdem kdnnen Sie hier
die Firmware Ihres TERRA Powerline 500 WLAN
aktualisieren.

4.3 Statusibersicht

Im Bereich Statusiibersicht konnen Sie den Status Ih-
rer verbundenen PLC-, WLAN- und LAN-Gerate verfol-
gen.

4.3.1 PLC-Status

Um alle verbundenen PLC-Gerate anzeigen zu lassen,
klicken Sie entweder auf das Haus-Symbol oder auf
den Pfeil PLC-Gerdte. Jedes verbundene PLC-Gerdt,
egal ob lokal angeschlossen oder ,remote” im Netz-
werk, wird mit seiner MAC-Adresse, Name und Typ an-

TERRA Powerline 500 WLAN
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gezeigt. Per Klick bzw. Tipp auf das Schless-Symbol
gelangen Sie direkt zu den PLC-Einstellungen (siehe
4.4.3 PLC-Einstellungen).

Per Tipp bzw. Klick auf Gerat hinzufiigen, konnen Sie
lhrem PLC-Netzwerk weitere PLC-Gerate hinzuflgen.
Geben Sie dazu in das Feld Security-ID die Security-ID
des jeweiligen PLC-Adapters ein und bestdtigen mit
Speichern.

a Notieren Sie vor dem Vernetzungsvorgang die

I Security-IDs aller PLC-Adapter. Diese eindeuti-
ge Kennung jedes PLC-Gerétes finden Sie auf
dem Etikett auf der Rickseite des Gehduses. Sie
besteht aus 4 x 4 Buchstaben, die durch Binde-
striche voneinander abgetrennt sind (z. B.
ANJR-KMOR-KSHT-QRUV). Sorgen Sie auch da-
fiir, dass alle PLC-Adapter mit dem Stromnetz
und ggf. auch mit dem Computer bzw. den ent-
sprechenden Netzwerkkomponenten verbun-
den sind.

4.3.2 WLAN-Monitor

Hier sehen Sie, ob die WLAN-Verbindung ein- oder
ausgeschaltet ist, ob WiFi Sync aktiviert ist (siehe
4.5.7 WiFi Clone und WiFi Sync). Per Klick bzw.
Tipp auf das WLAN-Symbol gelangen Sie direkt zum
Bereich WLAN-Konfiguration (siehe 4.5 WLAN-
Konfiguration). Um alle bekannten WLAN-Gerdte

anzeigen zu lassen, klicken auf den Pfeil WLAN-Mo-
nitor. Jede seit dem letzten Systemstart bekannte
WLAN-Station wird mit Namen, MAC- und IP-Adresse,
evtl. Geschwindigkeit und dem letzen Anmeldedatum
angezeigt, wenn eine Internetverbindung besteht und
ein Zeitserver gefunden wurde.

Per Klick bzw. Tipp auf das Schloss-Symbol des Ac-
cess-Points gelangen Sie direkt zu den WLAN-Ein-
stellungen (siehe 4.5.1 Access-Point), in dem Sie
Einstellungen zur WLAN-Netzwerksicherheit vorneh-
men konnen.

4.3.3 Ethernet-Status

In diesem Bereich werden Status und Verbindungsge-
schwindigkeit der drei Netzwerkanschlusse dargestellt.

4.4 Geratekonfiguration

Im Konfigurationsbereich zum Gerat kdnnen Sie Ein-
stellungen zu den Themen Sicherheit, Netzwerk, PLC
sowie Datum und Uhrzeit anpassen.

4.4.1 Sicherheit

In diesem Bereich konnen Sie sowoh!l den Zugriff auf
die Konfigurationsoberflache regeln als auch die Funk-
tionen  der  Schnittstellen und  Taster am
TERRA Powerline 500 WLAN ein- bzw. ausschalten.

TERRA Powerline 500 WLAN
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Kennwort

Sie kdnnen ein Login-Kennwort fiir den Zugriff auf die
Konfigurationsoberflache setzen.

Im Auslieferungszustand des
TERRA Powerline 500 WLAN ist die Konfigurations-
oberflache nicht durch ein Kennwort geschiitzt. Sie
sollten  jedoch nach  der Installation  des
TERRA Powerline 500 WLAN den Schutz durch Verga-
be eines individuellen Kennwortes aktivieren, um
den Zugriff auf die Konfigurationsoberflache durch
Dritte auszuschlieRen.

® Geben Sie dazu zunachst (sofern vorhanden) das
aktuelle und anschlieRend  zweimal  das
gewlinschte neue Kennwort ein. Die Konfigurati-
onsoberflache ist nun durch Ihr individuelles
Kennwort vor unbefugtem Zugriff geschiitzt!

@ Rufen Sie spater die Konfigurationsoberflache
erneut auf, erscheint zuerst das folgende Fenster:

x
Authentifizierung erforderlich

Far http://172.25.200.240 sind ein Nutzername und ein
Passwort erforderlich.

Die Verbindung zu dieser Website ist nicht sicher.

MNutzername: | admin

Passwort:

Anmelden Abbrechen

® Geben Sie admin in das Feld Benutzername
und Ihr individuelles Kennwort in das Feld Kenn-
wort ein.

a Der Benutzername admin ist voreingestellt und
I nicht veranderbar.

4.4.2 Netzwerkeinstellungen

Als Komponente lhres Netzwerks kommuniziert auch
der TERRA Powerline 500 WLAN Uber das TCP/IP-Pro-
tokoll. Die dazu bendtigte IP-Adresse kann entweder
manuell eingetragen oder automatisch von einem
DHCP-Server bezogen werden.

TERRA Powerline 500 WLAN
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Im Auslieferungszustand ist die Option Netzwerkein-
stellungen automatisch von einem DHCP-Server
beziehen aktiviert.

Ist bereits ein DHCP-Server zur Vergabe von IP-Adres-
sen im Netzwerk vorhanden, sollten Sie die Option
Netzwerkeinstellungen automatisch von einem
DHCP-Server beziehen aktiviert lassen, damit der
TERRA Powerline 500 WLAN automatisch eine Adres-
se von diesem erhalt.

Sie konnen auch eine statische IP-Adresse vergeben,
indem Sie unter IP-Adresse (z. B. '192.168.0.249")
und Netzmaske (z. B. 255.255.255.0) Eintrage vor-
nehmen.

a JSolten  Sie  die  IP-Adresse  Ihres
I TERRA Powerline 500 WLAN einmal vergessen
haben, verfahren Sie wie unter 4.1 Eingebaute
Konfigurationsoberflache erreichen be-
schrieben.

4.4.3 PLC-Einstellungen

In einem PLC-Netzwerk mussen alle verbundenen
Komponenten das gleiche Kennwort verwenden. Das
PLC-Kennwort kann per Verschliisselungstaster mit
dem Haus-Symbol oder an dieser Stelle der Konfigu-
rationsoberflache definiert werden. Die Konfiguration
des Kennwortes erfolgt fir das gesamte Netzwerk.

Wenn Sie nur das Kennwort des lokalen Gerates an-
dern, schlieRen Sie dieses aus lhrem gesamten PLC-
Netzwerk aus.

a Das PLC-Standardkennwort lautet
I HomePlugAV.

4.4.4 Zeitserver

Ein Zeitserver ist ein Server im Internet, dessen Aufga-
be darin besteht die genaue Uhrzeit zu liefern. Die mei-
sten Zeitserver sind an eine Funkuhr gekoppelt.

m Der Zeitserver pool.ntp.orq ist standardmaBig
I aktiviert.

Die Option Datum und Uhrzeit automatisch
beziehen ist standardmaBig aktiviert, damit der
TERRA Powerline 500 WLAN Datum und Uhrzeit auto-
matisch synchronisieren kann.

Wahlen Sie Ihre Zeitzone und den Zeitserver. Wenn
Sie die Option Automatisch auf Sommerzeit um-
stellen, aktiviert haben, stellt der
TERRA Powerline 500 WLAN automatisch auf Som-
merzeit um.

4.4.5 LED-Einstellungen

Die LED-Statusanzeige kann deaktiviert werden, indem
Sie die Funktion Alle LEDs dauerhaft ausgeschal-

TERRA Powerline 500 WLAN
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tet lassen aktivieren, um stérendes Licht z. B. im
Schlafzimmer zu vermeiden.

a !m Auslieferungszustand ist die LED-Statusan-
I zeige aktiviert.

4.5 WLAN-Konfiguration

Im Bereich WLAN-Konfiguration konnen Sie Einstel-
lungen zum WLAN-Netzwerk und dessen Sicherheit
vornehmen.

Wenn Sie mochten, konnen Sie den WLAN-Teil lhres
TERRA Powerline 500 WLAN vollstandig abschalten,
z.B. wenn Sie ihn ausschlieRlich als einfaches PLC-Ge-
rat Uber die eingebauten Ethernet-Anschliisse betrei-
ben wollen. Es gibt drei verschiedene Methoden die
WLAN-Funktion ein- bzw. auszuschalten:

@ Driicken Sie einfach den ON/OFF-Taster auf der
Vorderseite des Gerates.

@ Verwenden Sie auf der Konfigurationsoberflache
unter WLAN-Konfiguration die Schaltflache
WLAN einschalten bzw. WLAN ausschalten.

@ Aktivieren Sie die WLAN-Zeitsteuerung. Lesen Sie
dazu im Kapitel 4.5.5 WLAN-Zeitsteuerung
nach.

Der Betriebszustand des Gerates wird unter 4.3 Sta-

tusiibersicht angezeigt.

4.5.1 Access-Point

Da das TERRA Powerline 500 WLAN als Access-Point
fungiert, mussen Sie verschiedene Parameter fiir Ihr
Funk-netzwerk konfigurieren.

= Denken Sie daran, dass Sie nach dem Speichern

I dieser Einstellung auch selbst von einer beste-
henden Funkverbindung zum
TERRA Powerline 500 WLAN getrennt werden.
Konfigurieren Sie das Gerat in diesem Fall (iber
Ethernet oder PLC.

Einstellungen

Beachten Sie bei der Aktivierung der Verschlisselung,
dass die WLAN-Einstellungen (SSID, Verschliisselungs-
modus und Verschllsselungskennwort) des Access-
Points und die der Clients immer Ubereinstimmen, da
Sie sonst Gerate aus Ihrem Netzwerk (ungewollt) aus-
schlieBen.

Im Auslieferungszustand des
TERRA Powerline 500 WLAN ist die WLAN-
Funktion eingeschaltet und die WLAN-Ver-
schiiisselung WPA2 eingestellt. Der Standard-
WLAN-Schliissel ist der  WiFikey des
TERRA Powerline 500 WLAN.  Sie finden den
Schliissel auf dem Etikett auf der Riickseite des
Gehduses.

TERRA Powerline 500 WLAN
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Die SSID legt den Namen lhres Funknetzwerks fest. Sie
konnen diesen Namen beim Einwahlen ins WLAN se-
hen und so das korrekte Teilnetzwerk identifizieren.
Wenn Sie die Option SSID verstecken aktivieren,
bleibt Ihr Funknetzwerk unsichtbar. In diesem Fall
miissen potentielle Netzwerkteilnehmer die exakte
SSID kennen und manuell eingeben, um eine Verbin-
dung aufbauen zu konnen.

a Linige WLAN-Karten haben Schwierigkeiten,

I sich mit solchen unsichtbaren Funknetzwerken
zu verbinden. Sollte das Verbinden mit einer
versteckten SSID Probleme bereiten, sollten Sie
zundchst versuchen, die Verbindung bei sicht-
barer SSID aufzubauen und diese erst anschlie-
Bend zu verstecken.

Fir den Betrieb als Access-Point muss ein (Sende-)Ka-
nal in einem bestimmten Frequenzbereich festgelegt
sein:

@ Im Standard-Frequenzbereich von 2,4 GHz ste-
hen 13 Kandle zur Verfigung.

@® \Wenn Sie den erhdhten Frequenzbereich von
5 GHz wahlen, gilt zu beachten, dass alle Ihre
angeschlossenen Gerate dieses Frequenzband
ebenfalls unterstitzen. Ab Kanal 52 aufwarts
gelangen Sie in den Radarbereich. Bei der
ersten Einwahl startet automatisch eine Radar-

Detektionsphase, innerhalb  derer  der
TERRA Powerline 500 WLAN nicht erreichbar ist.

In beiden Fallen empfehlen wir, die Standardeinstel-
lung Auto beizubehalten, da der
TERRA Powerline 500 WLAN in dieser Einstellung re-
gelmaRig und selbststandig die Kanalwahl durchfihrt.
D. h., meldet sich die letzte verbundene Station ab,
wird sofort ein geeigneter Kanal gesucht. Sind keine
Stationen verbunden, fiihrt das Gerat die automatische
Kanalwahl alle 15 Minuten durch.

= Beachten Sie die unterschiedliche LED-Farbe
I der WLAN-LED. Mehr Informationen dazu lesen
Sie im Kapitel 4.4.5 LED-Einstellungen.

Wenn Sie die doppelte Kanalbreite nutzen
mdchten (40-MHz-Kanale ausnutzen) beach-
ten Sie Folgendes: Bei der Verwendung von
Funkkandlen mit doppelter Kanalbreite betrdgt
die mégliche Ubertragungsrate 300 Mbit/s statt
150 Mbit/s, jedoch kann es verstérkt zu Stérun-
gen durch benachbarte Access-Points kommen.

Sicherheit
Ohne Verschllsselung werden nicht nur alle Daten von
den Client-Computern zum

TERRA Powerline 500 WLAN in lhrem Funknetzwerk
ungeschiitzt ibertragen, es wird auch kein Kennwort

TERRA Powerline 500 WLAN
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zur Verbindung verlangt. Wurden keine weiteren Si-
cherheitsmaRnahmen, wie beispielsweise ein WLAN-
Filter (siehe Kapitel 4.5.3 WLAN-Filter), eingerichtet,
kdnnen Dritte jederzeit Zugriff auf Ihr Netzwerk erhal-
ten und beispielsweise Ihre Internetverbindung mitbe-
nutzen. Jeder Zugriff ist im WLAN-Monitor fiir Sie
sichtbar (siehe Kapitel 4.3.2 WLAN-Monitor).

Zur Sicherung der Datenbertragung in lhrem Funk-
netzwerk stehen zwei Sicherheitsstandards zur Verfi-

gung.

@ Der altere und schwachere Standard WEP kann
die Kommunikation entweder mit Hilfe eines
Schliissels aus 10 Zeichen oder aus 26 Zeichen
schitzen. Geben Sie dazu eine Folge aus hexade-
zimalen Zeichen mit der entsprechenden Anzahl
von Zeichen in das Feld Schliissel ein.

@® Die moderneren Verfahren WPA und WPA2 (Wi-
Fi Protected Access) erlauben individuelle
Schlissel aus Buchstaben und Zahlen mit
einer Lange von bis zu 63 Zeichen. Dieser
kann von Ihnen einfach (iber die Tastatur eingege-
ben werden, ohne dass er vorher (wie bei WEP)
ins Hexadezimal-Format umgerechnet werden
muss. Unter Modus kénnen Sie den Zugriff von
Clients auf den TERRA Powerline 500 WLAN auf
das von lhnen gewahlte Verfahren einschranken.

Speichern Sie alle geanderten Einstellungen, bevor Sie
diesen Konfigurationsbereich wieder verlassen.

u Sie sollten die Verbindungen in lhrem WLAN

I immer verschliisseln. Ansonsten kénnte jeder in
Funkreichweite in Ihr Netzwerk eindringen und
beispielsweise Ihre Internetverbindung mitbe-
nutzen. Wéhlen Sie nach Méglichkeit immer die
bessere WPA2-Verschlisselungsmethode. Be-
nutzen Sie WEP nur dann, wenn eins lhrer
drahtlosen Endgeréte keinen besseren Stan-
dard beherrscht.

4.5.2 Gastzugang

Wenn Sie Freunden und Bekannten, die bei lhnen zu
Besuch sind, einen Internetzugang bieten, aber nicht
gleich das Kennwort fiir Ihr WLAN verraten méchten,
dann kénnen Sie neben dem Haupt-Internetzugang ei-
nen getrennten Gastzugang mit eigener SSID, Zeitlimit
und WLAN-Kennwort einrichten. Uber den kann Ihr
Besuch dann im Internet surfen, ohne dass sie Zugang
zu lhrem lokalen Netzwerk haben.

Um einen Gastzugang einzurichten, aktivieren Sie die
Option Gastzugang aktivieren.

Wenn Sie diesen auf die Nutzung des Internets be-
schranken méchten, aktivieren Sie zusatzlich die Opti-
on Nur eingeschrankte Nutzung zulassen.

TERRA Powerline 500 WLAN
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Im Feld SSID legen Sie den Namen des Gastnetzwerks
fest.

Abschaltautomatik

Wenn Sie den Gastzugang zeitlich limitieren mdchten,
aktivieren Sie die Option Den Gastzugang automa-
tisch abschalten nach ... und tragen das gew(insch-
te Zeitlimit ein.

a Beachten Sie, dass der Gastzugang in Abhén-
I gigkeit zum Adapter steht und auch nur so lan-
ge aktiv sein kann wie dieser selbst.

Sicherheit

Auch den Gastzugang sollten Sie verschlusseln, um zu
vermeiden, dass dartber jeder in Funkreichweite in Ihr
Netzwerk eindringen und beispielsweise lhre Internet-
verbindung mitnutzen kénnte. Zur Verfligung steht
hier der Sicherheitsstandard WPA und WPA2 (Wi-Fi
Protected Access).

WPA und WPA2 (Wi-Fi Protected Access) erlau-
ben individuelle Schlussel aus Buchstaben und Zah-
len mit einer Lange von bis zu 63 Zeichen. Dieser
kann von lhnen einfach iber die Tastatur eingegeben
werden, ohne dass er vorher (wie bei WEP) ins Hexade-
zimal-Format umgerechnet werden muss. Unter Mo-
dus konnen Sie den  Zugriff auf den

TERRA Powerline 500 WLAN auf das von lhnen ge-
wahlte Verfahren einschranken.

4.5.3 WLAN-Filter

Zusatzlich zur Verschlisselung (siehe 4.5.1 Access-
Point) konnen Sie Ihr Funknetzwerk noch weiter absi-
chern, indem Sie mit Hilfe eines WLAN-Filters den Zu-
griff auf ausgewahlte WLAN-Gerdte einschranken.
Selbst wenn die Verschlisselung abgeschaltet ware,
wiirde das Gerat dann keine Verbindung herstellen.

u Der WLAN-Filter sollte nur als zusatzliche Opti-

I on genutzt werden. Mit seiner Hilfe knnten Sie
zwar den Zugriff auf Ihr Funknetzwerk be-
schrénken. Ohne Verschlisselung kénnten je-
doch alle Dateniibertragungen relativ einfach
durch Dritte mitgelesen werden.

Um den WLAN-Filter zu verwenden, aktivieren Sie die
Option Filter einschalten. Sie kénnen nun verschie-
dene Netzwerkgerdte anhand ihrer sogenannten MAC-
Adresse fir den Zugriff auf hr
TERRA Powerline 500 WLAN manuell eintragen oder
aus der Liste der bekannten Gerdte (sieche 4.3.2
WLAN-Monitor iy WLAN-Monitor) (ibernehmen. Je-
den Eintrag bestatigen Sie mit Hinzufiigen.
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Freigegebene WLAN-Stationen

Mit threm TERRA Powerline 500 WLAN verbundene
Netzwerkgerate bzw. Stationen werden automatisch
gelistet, d. h., um eine bereits verbundene Station fiir
das TERRA Powerline 500 WLAN freizugeben, wahlen
Sie einfach die MAC-Adresse des jeweiligen Gerates
aus und bestatigen mit Hinzufiigen. Diese erscheint
dann unter Freigegebene WLAN-Stationen. Um
eine freigegebene Station zu entfernen, wahlen Sie de-
ren MAC-Adresse aus und bestatigen mit Ausgewdahl-
te léschen.

u Der WLAN-Filter kann nur fiir Stationen gesetzt
I werden, die direkt mit dem Access-Point ver-
bunden sind (nicht Gastzugang).

a Die MAC-Adresse bezeichnet die Hardware-

I Schnittstelle jedes einzelnen Netzwerkgerates
eindeutig (z. B. die WLAN-Karte eines Compu-
ters oder die Ethernet-Schnittstelle eines Druc-
kers). Sie besteht aus sechs zweistelligen
Hexadezimalzahlen, die jeweils mit Doppel-
punkten voneinander getrennt sind (z.B.
00:0B:3B:37:9D:C4).

Die MAC-Adresse eines Windows-PCs kénnen Sie
leicht ermitteln, indem Sie das Fenster mit der Eingabe-
aufforderung unter Start o) Alle Programme 0 Zu-
behor ) Eingabeaufforderung 6ffnen. Geben Sie

hier den Befeh! IPCONFIG /ALL ein. Die MAC-Adresse
wird unter der Bezeichnung Physikalische Adresse
angezeigt.

Vergessen Sie nicht, nach der Eingabe der MAC-Adres-
sen die Schaltflache Speichern anzuklicken. Sollte die
eingetragenen Werte fehlerhaft sein (z.B. weil die Dop-
pelpunkte fehlen), wird eine entsprechende Fehlermel-
dung angezeigt.

a Denken Sie daran, dass Sie auch die MAC-

I Adresse lhres eigenen Computers eingeben,
falls Sie nicht Gber die Ethernet-Schnittstelle,
sondern  iber ~ WLAN — mit  dem
TERRA Powerline 500 WLAN verbunden sind.
Ansonsten sperren Sie sich durch die Aktivie-
rung des WLAN-Filters selbst vom Zugriff auf
das Gerét (iber WLAN aus!

4.5.4 Kindersicherung

Mit dieser Funktion kdnnen Sie den Internetzugang fiir
bestimmte Stationen zeitlich reglementieren. Um z. B.
lhre Kinder vor (bermaRigem Internetkonsum zu
schiitzen, kdnnen Sie hier festlegen, wie lange lhre
Kinder pro Tag das Internet nutzen drfen.

Um die Kindersicherung einsetzen zu kdnnen, ist eine
Synchronisation mit dem Zeitserver im Internet not-
wendig. Dazu muss der Zeitserver (Geratekonfigu-

TERRA Powerline 500 WLAN



Netzwerkkonfiguration 31

ration ) Datum und Uhrzeit ) Datum und Uhrzeit
automatisch beziehen) des
TERRA Powerline 500 WLAN aktiviert sein und eine
aktive Internetverbindung ist auRerdem erforderlich
(siehe 4.4.4 Zeitserver).

m  Der Zeitserver pool.ntp.org ist standardmaBig
aktiviert.

Wenn Sie ein Zeitkontingent pro Tag einrichten moch-
ten, aktivieren Sie die Option Kindersicherung ein-
schalten. Geben Sie nun die MAC-Adressen der
Stationen ein, fir die Sie ein Zeitkontingent einrichten
mochten. Sie konnen die MAC-Adressen manuell ein-
geben oder aus der Liste der derzeit bekannten Statio-
nen (siehe 4.3.2 WLAN-Monitor [y WLAN-Monitor)
ibernehmen. Bestatigen Sie jede Eingabe mit Hinzu-
fiigen.

WLAN-Stationen mit Zeitlimit

Hier finden Sie alle WLAN-Stationen aufgelistet, fiir die
die Internetnutzung zeitlich begrenzt ist.

Jede Station wird mit MAC-Adresse, Name, verbleiben-
de Zeit und dem festgelegten Zeitkontingent ange-
zeigt.

Wenn Sie eine Station aus dieser Liste ldschen moch-
ten, markieren Sie diese und bestatigen mit Ausge-
wabhlte loschen.

Per Klick bzw. Tipp auf Bearbeiten gelangen Sie in
das Einstellungsmenti des Zeitkontingents. Wenn Sie
mdchten, dass das Zeitkontingent iberwacht wird, ak-
tivieren Sie die Option Das Zeitlimit wird iber-
wacht.

Das tagliche Zeitkontingent kann in Stunden und Mi-
nuten angegeben werden.

Das Zeitkontingent kann nur genutzt werden, wenn
es auf die in der WLAN-Zeitsteuerung definierten
Zeitraume  abgestimmt  bzw.  wenn  der
TERRA Powerline 500 WLAN eingeschaltet ist
und eine Internetverbindung besteht. (siehe 4.5.5
WLAN-Zeitsteuerung).

Die Zeitkontingente der Kindersicherung werden
pro Tag und die Zeitraume der WLAN-Zeitsteue-
rung pro Wochentag definiert.

a Wenn Sie ein laufendes Zeitkontingent vergro-

I Bern, greift die Anderung sofort; wenn Sie ein
laufendes Zeitkontigent reduzieren, greift die
Anderung am Folgetag.
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4.5.5 WLAN-Zeitsteuerung

a Um die WLAN-Zeitsteuerung nutzen zu kon-

I nen, muss eine Synchronisation mit dem Zeits-
erver im Internet gewdhrleistet sein. Dazu muss
der Zeitserver (Gerdtekonfiguration ©) Datum
und Uhrzeit ) Datum und Uhrzeit automa-
tisch beziehen) des
TERRA Powerline 500 WLAN aktiviert sein und
eine aktive Internetverbindung ist auBBerdem er-
forderlich (siehe 4.4.4 Zeitserver). Der Zeitser-
ver ist standardmafig aktiviert.

Um die WLAN-Zeitsteuerung nutzen zu kdnnen, akti-
vieren Sie die Option Zeitsteuerung aktivieren. Die
Zeitsteuerung schaltet lhr Funknetzwerk zu bestimm-
ten Tageszeiten automatisch an bzw. ab.

Pro Wochentag kénnen Sie zwei Zeitraume definieren,
in denen Ihr Funknetzwerk eingeschaltet ist. Die Zeit-
steuerung schaltet das Funknetzwerk daraufhin auto-
matisch an bzw. ab.

Beachten  Sie,  dass  solange  der
TERRA Powerline 500 WLAN verbundene Sta-
tionen registriert, bleibt das Funknetzwerk ein-
geschaltet. Das  Funknetzwerk —wird erst
abgeschaltet, wenn die letzte Station sich abge-
meldet hat.

Manuelles Ein- bzw. Ausschalten (d. h. per Ta-
ster oder Schaltflache) des Access-Points hat
immer Vorrang vor der automatischen Zeit-
steuerung. Die eingestellte Zeitsteuerung wiir-
de automatisch beim ndchsten definierten
Zeitraum wieder greifen.

4.5.6 WiFi Protected Setup

Wi-Fi Protected Setup (WPS) ist ein von der internatio-
nalen Wi-Fi Alliance entwickelter Verschlisselungs-
standard zur einfachen und schnellen Einrichtung
eines sicheren Funknetzwerks. Die Sicherheitsschliissel
der jeweiligen WLAN-Station werden dabei automa-
tisch und dauerhaft an die andere(n) WLAN-Stati-
on(en) des  Funknetzwerks  (bermittelt.  Der
TERRA Powerline 500 WLAN bietet zwei verschiedene
Varianten zur Ubermittlung dieser Sicherheitsschlissel:

WPS mittels PBC (Push Button Configuration):

@ Starten Sie den Verschliisselungsvorgang am
TERRA Powerline 500 WLAN, indem Sie
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O entweder den WPS-Taster auf der Vorder-
seite des Gerates oder

O auf der Benutzeroberflache unter WLAN-
Konfiguration ) WiFi Protected Setup
(WPS) die Schaltflache Konfiguration star-
ten driicken.

AnschlieBend dricken Sie entweder die WPS-
Taste der hinzuzufigenden WLAN-Station oder
die WPS-Schaltflache auf der Konfigurationsober-
flache. Die Gerate tauschen nun die Sicherheits-
schliissel gegenseitig aus und bauen eine
gesicherte WLAN-Verbindung auf. Die WLAN-LED
auf der Vorderseite zeigt den Synchronisationsvor-
gang durch Blinken an.

WPS mittels PIN:

@® Um WLAN-Stationen in lhrem Funknetzwerk mit-

tels PIN-Variante sicher miteinander zu verbinden,
geben Sie auf der Konfigurationsoberflache unter
WLAN-Konfiguration [y WiFi Protected Setup
(WPS) © PIN einen individuellen Schliissel ein
und starten den Verschlisselungsvorgang, indem
Sie die Schaltflache Konfiguration starten
drlicken.

Offnen Sie die Konfigurationsoberfléche der hin-
zuzufiigenden WLAN-Station und ibertragen die
am TERRA Powerline 500 WLAN gewahlte PIN.

Bestatigen Sie den Verschliisselungsvorgang wie
dort beschrieben. Die Gerdte tauschen nun die
Sicherheitsschliissel gegenseitig aus und bauen
eine gesicherte  WLAN-Verbindung auf. Die
WLAN-LED auf der Vorderseite zeigt den Synchro-
nisationsvorgang durch Blinken an.

Die Nutzung des WPS-Verfahrens impliziert entweder
WPA oder WPA2. Beachten Sie daher die folgenden
automatischen Einstellungen je nach Verschlisse-
lungsstandard (siehe auch 4.4.1 Sicherheit), d. h.

@ st vorab unter WLAN-Konfiguration ) Access-
Point keine Verschliisselung oder WEP ausge-
wahlt, wird automatisch WPA2 gesetzt. Das neu
generierte Kennwort wird unter WLAN-Konfigu-
ration ) Access-Point im Feld Schliissel ange-
zeigt.

@ st vorab unter WLAN-Konfiguration ) Access-
Point WEP ausgewahlt, wird automatisch WPA2
gesetzt. Das neu generierte Kennwort wird unter
WLAN-Konfiguration ©) Access-Point im Feld
Schliissel angezeigt.

@ st vorab unter WLAN-Konfiguration ) Access-
Point WPA ausgewahlt, bleibt diese Einstellung
mit dem zuvor vergebenen Kennwort erhalten.

@ st vorab unter WLAN-Konfiguration ) Access-
Point WPA2 ausgewahlt, bleibt diese Einstellung
mit dem zuvor vergebenen Kennwort erhalten.
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4.5.7 WiFi Clone und WiFi Sync

Mit WiFi Clone kénnen Sie die WLAN-Zugangsdaten ei-
nes vorhandenen WLAN-Access-Points (z. B. Ihr
WLAN-Router) per Tasterdruck ibernehmen. Sie star-
ten den Vorgang mit der Option Konfiguration star-
ten und driicken anschlieRend den WPS-Taster des
Gerates, dessen WLAN-Zugangsdaten (SSID und
WLAN-Passwort) ibernommen werden sollen.

WiFi Sync ist eine Funktion zur Synchronisierung der
WLAN-Einstellungen aller in lhrem Heimnetzwerk an-
geschlossen TERRA Powerline 500 WLAN-Adapter.

Im Auslieferungszustand des
TERRA Powerline 500 WLAN ist die WLAN-
Funktion und WiFi Sync eingeschaltet.

Sie aktivieren die Synchronisierung der WLAN-Einstel-
lungen entweder mit Hilfe der Funktionen in diesem
Meni oder durch Driicken des jeweiligen VerschlUsse-
lungstasters mit dem Haus-Symbol an den entspre-
chenden Adaptern. Wie die Synchronisierung der
WLAN-Einstellungen per Tasterdruck erfolgt, finden Sie
im Kapitel 2.6.1 Verschliisselungstaster und 3.2
TERRA Powerline 500 WLAN anschlieBen.

WiFi Sync-Unterstiitzung aktiv

Schalten Sie WiFi Sync ein (falls n6tig) unter WLAN-
Konfiguration ) WiFi Sync. Alle WLAN-Adapter

sind nun dauerhaft miteinander verbunden und
tauschen ab jetzt Anderungen an der WLAN-Konfi-
guration automatisch untereinander aus.

Im Auslieferungszustand des
TERRA Powerline 500 WLAN ist die WLAN-
Funktion eingeschaltet und die WLAN-Ver-
schliisselung WPA2 eingestellt. Der Standard-
WLAN-Schliissel ist der WiFi key des jeweiligen
Gerdtes. Sie finden den Schlissel auf dem Eti-
kett auf der Riickseite des Gehduses.

4.6 Verwaltung

Im Bereich Verwaltung konnen Sie die aktuelle Kon-
figuration auf den Auslieferungszustand zurlicksetzen,
als Datei auf Ihrem Computer abspeichern oder von
dort wiederherstellen und die Firmware des
TERRA Powerline 500 WLAN aktualisieren.

4.6.1 Konfiguration zuriicksetzen

Mit dem Befehl Verwaltung ) Konfiguration zu-
riicksetzen wird das TERRA Powerline 500 WLAN
wieder in den urspringlichen Auslieferungszustand
versetzt. lhre personlichen Einstellungen gehen dabei
verloren.

Das zuletzt vergebene PLC-Kennwort fir das
TERRA Powerline 500 WLAN wird ebenfalls zurlickge-
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setzt. Um Ihr PLC-Netzwerk erneut individuell zu si-
chern, lesen Sie unter 4.4.3 PLC-Einstellungen nach.

Alle aktiven Konfigurationseinstellungen lassen sich zu
Sicherungszwecken auf Ihren Computer ibertragen,
dort als Datei ablegen und wieder in das
TERRA Powerline 500 WLAN laden. Auf diese Weise
kdnnen Sie beispielsweise Konfigurationen fir unter-
schiedliche Netzwerkumgebungen erzeugen, mit de-
nen Sie das Gerat schnell und einfach einrichten
kdnnen.

4.6.2 Konfigurationsdatei speichern

Um die aktive Konfiguration als Datei auf Ihrem Com-
puter zu speichern, wahlen Sie die entsprechende
Schaltflache im Bereich Verwaltung ) Konfigurati-
onsdatei speichern. Geben Sie dann einen Speicher-
ort und einen Namen fir die Einstellungsdatei an.

4.6.3 Konfiguration wiederherstellen

Eine bestehende Konfigurationsdatei kann im Bereich
Verwaltung ©) Konfigurationsdatei wiederher-
stellen an das TERRA Powerline 500 WLAN gesendet
und dort aktiviert werden. Wahlen Sie eine geeignete
Datei Uber die Schaltflache Durchsuchen... aus und
starten Sie den Vorgang mit einem Klick auf die Schalt-
fliche Konfigurationsdatei wiederherstellen.

4.6.4 Firmware aktualisieren

Die Firmware des TERRA Powerline 500 WLAN enthalt
die Software zum Betrieb des Gerats. Bei Bedarf bietet
Wortmann im Internet neue Versionen als Datei zum
Download an, beispielsweise um bestehende Funktio-
nen anzupassen.

= Wéhrend des Aktualisierungsvorgangs blinkt

I das - Symbol auf der Vorderseite des Gerétes
rot. Nach erfolgreicher Aktualisierung wird der
TERRA Powerline 500 WLAN automatisch neu-
gestartet.

@® Um die Firmware auf den neuesten Stand zu brin-
gen, laden Sie zundchst von der Internetseite
unter www.wortmann.de die passende Datei fiir
das TERRA Powerline 500 WLAN auf Ihren Com-
puter herunter.

@ Gehen Sie dann im Konfigurationsdialog in den
Bereich Verwaltung ) Firmware aktualisie-
ren. Klicken Sie auf Durchsuchen... und wahlen
Sie die heruntergeladene Datei aus.

@ Starten Sie den Aktualisierungsvorgang dann mit
der Schaltflache Firmware aktualisieren. Nach
der erfolgreichen  Aktualisierung  wird ~ das
TERRA Powerline 500 WLAN automatisch neuge-
startet.

TERRA Powerline 500 WLAN


https://www.wortmann.de/

36 Netzwerkkonfiguration

Stellen Sie sicher, dass der Aktualisierungsvor-
gang nicht unterbrochen wird. Verbinden Sie
Ihren Computer dazu am besten (ber PLC oder
LAN mit dem TERRA Powerline 500 WLAN und
nicht Gber WLAN.
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5 Anhang

5.1 Frequenzbereich und
Sendeleistung

Technische Angaben im 5-GHz-Frequenzband

Technische Angaben im 2,4-GHz-Frequenzband

Frequenzbereich 5 GHz

IEEE-Standard 802.11 a/h
802.11n
802.11 ac

Frequenzbereich 2,4 GHz
[EEE-Standard 802.1Tb

802.11g

802.11n
Frequenzbereich -
Indoor
Frequenzbereich 2399,5 - 2484,5 MHz

Indoor & Outdoor

Frequenzbereich
Indoor

5150 — 5350 MHz

Kanalbandbreite

20 MHz (802.11 b/g)
20, 40 MHz (802.11 n)

Frequenzbereich
Indoor & Outdoor

5150 — 5725 MHz
(802.11 arh, n)
5150 — 5350 MHz /
5470 —5725 MHz
(802.11 ac)

Max. Sendeleistung
Indoor (EiRP)

100 mW /20 dBm

Max. Sendeleistung

100 mW /20 dBm

Kanalbandbreite

20 MHz (802.11 a/h)

20, 40 MHz (802.11 n)

20 MHz, 40 MHz, 80 MHz, 160
MHz (802.11 ac)

Max. Sendeleistung
Indoor (EiRP)

200 mW (Kanal 36 — 64) /
23 dBm

Max. Sendeleistung

1.000 mW (Kanal 100 — 140) /
30 dBm
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5.2 Kané|e und Trégerfrequenzen Kanale und Frequenzen im 2,4-GHz-Band

Kanale und Frequenzen im 5-GHz-Band Kanal Tragerfrequenz
: 1 2412 MHz

Kanal Tragerfrequenz 3 2417 MHz

36 5180 MHz 3 2422 MHz

40 5200 MHz 4 2427 MHz

44 5220 MHz [ 2432 MHz

48 5240 MHz 6 2437 MHz

52 5260 MHz 7 2442 MHz

56 5280 MHz 8 2447 MHz

60 5300 MHz 9 2452 MHz

64 5320 MHz 10 2457 MHz

100 5500 MHz 11 2462 MHz

104 5520 MHz 12 2467 MHz

108 5540 MHz 13 2472 MHz

112 5560 MHz

116 5580 MHz

120 5600 MHz

124 5620 MHz

128 5600 MHz

132 5660 MHz

136 5680 MHz

140 5700 MHz
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5.3 Bandbreitenoptimierung @ \Weitere, mittels Mehrfachsteckdose verbundene
) Netzwerkgerate sollten Sie iiber die im Gerdt inte-

Um die Ubertragungsleistung im Netzwerk entschei- grierte Steckdose mit dem Stromnetz verbinden.
dend zu verbe"ssern, empfehlen wir die folgenden ,An- @y gie Filterfunktion des Gerates optimal auszu-
schlussregeln” zu beachten: nutzen und die Dateniibertragung im Netzwerk zu
@ Stecken Sie das Gerat direkt in eine Wandsteck- verbessern, stecken Sie die Mehrfachsteckdose
dose, vermeiden Sie eine Mehrfachsteckdose. immer in die Steckdose des Gerates. Falls mehrere

Gerdte mit Strom versorgt werden miissen, ver-
wenden Sie eine entfernt gelegene Wandsteck-
dose.

©
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5.4 Entsorgung von Altgeraten

Anzuwenden in den Landern der Europaischen Union
und anderen europdischen Landern mit einem separa-
ten Sammelsystem:

Das Symbol des durchgestrichenen
Mlleimers auf dem Gerat bedeutet, dass
es sich bei diesem Produkt um ein
elektrisches bzw. elektronisches Gerdt im
—_— Anwendungsbereich  des  deutschen
Elektrogesetzes (bzw. EU-WEEE-Richtlinie)
handelt. ~ Derartig  gekennzeichnete
Altgerate durfen nicht im Hausmiill
entsorgt werden. Sie koénnen diese
stattdessen  kostenlos  bei Ihrer
kommunalen  Sammelstelle  abgeben.
Wenden Sie sich an lhre Stadt- oder
Gemeindeverwaltung.

5.5 Gewabhrleistungsbhestimmungen

Fiir alle Computer, Monitore und Drucker

Die Gewahrleistungsfrist betragt 24 Monate ab Auslie-
ferung von unserem Lager. Reparaturen, die auRerhalb
der Gewahrleistungsfrist von der WORTMANN AG fur
den Fachhandel durchzufiihren sind, werden gemaR
der jeweils giiltigen Computerpreisliste fir Reparatur-

pauschalen berechnet. Um einen Gewahrleistungsan-
spruch geltend zu machen, ist es grundsatzlich
erforderlich, dem Defektteil eine Fehlerbeschreibung
mit Angabe der Modell- und Seriennummer und die
Kopie des Lieferscheines oder der Rechnung, mit dem
das Gerat geliefert wurde, beizufigen. Durch Gewahr-
leistung treten keine neuen Gewahrfristen in Lauf. Ver-
schleiferscheinungen und die Folgen unsachgemaRer
Lagerung oder Benutzung der Ware seitens des Kun-
den sind von der Gewahrleistung ausgeschlossen. Un-
sere  Gewahrspflicht ~erlischt, wenn der Kunde
offensichtliche Mangel uns nicht innerhalb einer Wo-
che nach Eintreffen der Ware bei ihm schriftlich an-
zeigt. Ein Vorabtausch ist nicht moglich. Die Retoure
mufs frei angeliefert werden. Die Gewahrleistungs-
pflicht der WORTMANN AG beschrankt sich auf eine
Nachbesserung der entsprechenden Ware. Bei fehlge-
schlagener Nachbesserung erfolgt eine Nachlieferung
(Ersatzlieferung). Danach steht dem Kaufer ein unein-
geschrankter Wandlungs- bzw. Minderungsanspruch
zu. Bei gleichzeitigem Bezug von Hardware, Betriebs-
systemen und anderer Software gelten diese als nicht
zusammengehdrend verkauft.

Sonstige Gewahrleistungsbestimmungen

Die WORTMANN AG tritt ihre Gewahrleistungsanspri-
che, die sie gegeniiber ihren Vorlieferanten hat, an den
Kunden der WORTMANN AG ab. Etwaige Gewahrlei-
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stungsanspriche, die von den Kunden gegen die
WORTMANN AG geltend gemacht werden, sind von
der vorherigen gerichtlichen Inanspruchnahme der Lie-
feranten der WORTMANN AG abhangig. Die WORT-
MANN AG ist nur bei erfolgloser vorheriger
gerichtlicher Inanspruchnahme gegen die Vorlieferan-
ten gewahrleistungspflichtig.

Haftung

Ausgenommen sind Schadensersatzanspriiche des
Kunden aus Verschulden bei VertragsabschluR, Verlet-
zung vertraglicher Nebenpflichten aus positiver Ver-
tragsverletzung,  insbesondere  fir  Mangel-
folgeschaden, es sei denn, sie beruhen auf Vorsatz
oder grober Fahrlassigkeit bei uns oder unseren Erfiil-
lungsgehilfen. Soweit es sich um von der WORTMANN
AG hergestellte Produkte handelt, ist ein Anspruch aus
Produzentenhaftung, soweit er einen unmittelbaren
Abnehmer betrifft, ausgeschlossen.
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